Bezpieczenstwo cyfrowe mojeqo dziecka

podczas letnieqo wypoczynku”

Wakacje to czas dtugo wyczekiwany rodzicow jak i dzieci. Wielu z Nas zamierza
wyjechac ze swoimi rodzinami na letni wypoczynek bqdz wysta¢ swoje pociechy
na kolonie czy obdz. Organizacja wyjazdu to dla kazdego wyzwanie. Paszport,
ubezpieczenie, rezerwacja biletow czy hoteli wydaje sie proste. Ale czy podczas
przedwyjazdowego szalenstwa pamietamy o zabezpieczeniu smartfonow,
tabletow czy laptopow? Statystyki pokazujqg, ze wiekszos¢ z Nas nie opuszcza
domu bez urzqdzen mobilnych. Jest to wynik naszych obecnych czasow.
Wiekszos¢ z Nas mimo wypoczynku chce byc¢ ,,dostepna/ny w sieci”. Aby letni
wypoczynek nasz i naszych pociech byt bezpieczny i udany nalezy zwrdci¢ uwage
na kilka zasad.

Po pierwsze niezaleznie od tego gdzie planujemy wyjazd rodzinny, naszego
dziecka czy dzieci wazne jest, aby w czasie wypoczynku urzqdzenia z dostepem
do Internetu byty chronione. Nie wszystkie notebooki, smartfony i tablety majq
domysine konfiguracje, ktdre naleZycie chroniq nasze dane. Wazne jest abysmy
pamietali o zainstalowaniu oprogramowania zabezpieczajgcego naszq
prywatnosci i wszelkie dane przechowywane na urzgdzeniach czy dokonywane
transakcje on-line.

Po drugie podczas wakacji warto przygotowac dziecko na zgubienie lub kradziez
telefonu. To moze zdarzy¢ sie kazdemu i dlatego kazde dziecko powinno
wiedziec jak sie zachowac w takiej sytuacji. Najlepiej przed wyjazdem pociechy
warto zrobic tzw. kopie bezpieczeristwa czyli zanotowac wszystkie wazne dane
z telefonu tzn. numer infolinii operatora GSM, swoj numer telefonu, zdjecia,
wazne pliki znajdujgce sie w telefonie, 15-cyfrowy numer IMEI (International
Mobile Equipment Identifier), numer karty SIM.

Po trzecie warto uczuli¢ swoje pociechy, aby nigdy nie tracity swojego
urzqdzenia mobilnego z oczu. Smartfony majq niewielkie rozmiary, w wyniku
czego ztodzieje mogq niezauwazenie odejs¢ z nimi w kilka sekund. Jezeli tak sie
stanie, dobre mobilne rozwigzanie bezpieczenstwa pozwoli zdalnie zablokowac
dostep do skradzionego urzgdzenia. Dzieki temu nikt nie uzyska do nich



dostepu. Niektdre rozwiqzania pozwalajq takze zdalnie odnalezé urzgdzenie,
jezeli jest ono wyposazone w modut GPS.

Po czwarte kolejnym zagrozeniem sq tzw. hotspoty, czyli darmowe sieci Wi-Fi w
hotelach, klubach, czytelniach czy kawiarniach. Warto uczuli¢ dzieci na to, zeby
jesli jest to mozliwe, nie korzystaty z darmowych sieci tylko z bezpiecznego
potgczenia. Jezeli jest juz taka koniecznos¢ korzystania np. za granicq
z Internetu bo np. musimy podac¢ wrazZliwe dane, rozwazmy zakup lokalnej
preapaidowej karty SIM z mobilnym dostepem do Internetu. Zawsze to bedzie
bezpieczniejsze.

Po pigte aplikacje zabezpieczajgce zapewniajg wszechstronng ochrone
urzqdzen. Mimo to powinnismy upewnic sie, ze wewnetrzne funkcje ochrony
systemu sg aktywne np.: zawsze aktywuj blokade ekranu, aby dostep
do urzgdzenia byt mozZliwy dopiero po wpisaniu kodu PIN. Pamietajmy,
aby hasta do poszczegdlnych ustug byty rozne. Nigdy nie powinno uZywac
sie jednego hasta do blokady wszystkich urzqdzen czy ustug. Im bardziej
skomplikowane hasto tym lepiej.

Podsumowujqc Zycze Panstwu, aby te wakacje byly czasem spedzonym
na odkrywaniu nowych miejsc petnych przygdd i poznawaniu nowych ludzi.
Niech to wszystko dostarczy Panstwu wytqcznie dobrych emocji: radosci
i zachwytu. Niech w te wakacje jak najczesciej swieci storice i niech na zawsze
pozostang w Panstwa pamieci.

Pozdrawiam

Matgorzata Metelica



